


1. Общие положения

1. Правила  обработки  персональных  данных  в  государственном  бюджетном

общеобразовательном учреждении средней общеобразовательной школе № 14 «Центр

образования» имени кавалера ордена Ленина Н.Ф.Шутова городского округа Сызрань

Самарской  области  (далее  -  Правила)  устанавливают  процедуры,  направленные  на

выявление  и  предотвращение  нарушений  законодательства  Российской  Федерации  в

области  персональных  данных,  а  также  определяют  для  каждой  цели  обработки

персональных данных содержание  обрабатываемых  персональных данных,  категории

субъектов,  персональные  данные  которых  обрабатываются,  сроки  их  обработки  и

хранения, порядок уничтожения при достижении целей обработки или при наступлении

иных законных оснований.

2. Обработка  персональных  данных  в  Учреждении  выполняется  с  использованием

средств автоматизации или без использования таких средств и включает сбор, запись,

систематизацию,  накопление,  хранение,  уточнение  (обновление,  изменение),

извлечение,  использование,  передачу  (распространение,  предоставление,  доступ),

обезличивание, блокирование, удаление, уничтожение персональных данных субъектов,

персональные данные которых обрабатываются в Учреждении.

3. Правила  определяют  политику  Учреждения  как  оператора,  осуществляющего

обработку  персональных  данных  и  определяющего  цели  обработки  персональных

данных,  состав  персональных  данных,  подлежащих  обработке,  действия  (операции),

совершаемые с персональными данными. . 

4. Правила разработаны в соответствии с Трудовым кодексом Российской Федерации от

30 декабря 2001 г. N 197-ФЗ (ТК РФ); Федеральным законом от 27 июля 2006 г. N 149-

ФЗ  "Об  информации,  информационных  технологиях  и  о  защите  информации";

Федеральным  законом  от  27  июля  2006 г.  N 152-ФЗ  "О  персональных  данных";

Федеральным законом от 25 декабря 2008 г. N 273-ФЗ "О противодействии коррупции";

Постановлением  Правительства  РФ  от  6  июля  2008 г.  N 512  "Об  утверждении

требований  к  материальным  носителям  биометрических  персональных  данных  и

технологиям  хранения  таких  данных  вне  информационных  систем  персональных

данных";  Постановлением  Правительства  РФ  от  15  сентября  2008 г.  N 687

"Об  утверждении  Положения  об  особенностях  обработки  персональных  данных,

осуществляемой  без  использования  средств  автоматизации";  Постановлением



Правительства  РФ  от  21  марта  2012 г.  N 211  "Об  утверждении  перечня  мер,

направленных  на  обеспечение  выполнения  обязанностей,  предусмотренных

Федеральным законом "О персональных данных" и принятыми в соответствии с ним

нормативными правовыми актами, операторами, являющимися государственными или

муниципальными органами";  Постановлением  Правительства  РФ от  1  ноября  2012 г.

N 1119"Об утверждении требований к защите персональных данных при их обработке

винформационных системах персональных данных"; Приказом Федеральной службы по

надзору в сфере связи,  информационных технологий и массовых коммуникаций от 5

сентября  2013 г.  N 996"Об  утверждении  требований  и  методов  по  обезличиванию

персональных данных".

5. Субъектами  персональных  данных  являются  сотрудники,  обучающиеся,

воспитанники,  родители  (законные  представители)  обучающихся  и  воспитанников

государственного  бюджетного  общеобразовательного  учреждения  средней

общеобразовательной школы № 14 «Центр образования» имени кавалера ордена Ленина

Н.Ф.Шутова городского округа Сызрань Самарской области.

6. Обработка  персональных  данных  в  Учреждении  осуществляется  с  соблюдением

принципов и условий,  предусмотренных Правилами и законодательством Российской

Федерации в области персональных данных.

7. В целях настоящих Правил используются следующие основные понятия:

1)  персональные данные -  любая  информация,  относящаяся  к  прямо или  косвенно

определенному или определяемому физическому лицу (субъекту персональных данных);

2) оператор -  государственный  орган,  муниципальный  орган,  юридическое  или

физическое  лицо,  самостоятельно или совместно с  другими лицами организующие и

(или) осуществляющие обработку персональных данных, а также определяющие цели

обработки персональных данных, состав персональных данных, подлежащих обработке,

действия  (операции),  совершаемые  с  персональными  данными  (  в  данном  случае

Оператор — государственное бюджетное общеобразовательное учреждение средняя

общеобразовательная школа № 14 «Центр образования» имени кавалера ордена

Ленина Н.Ф.Шутова городского округа Сызрань Самарской области;

3)  обработка персональных данных -  любое действие (операция) или совокупность

действий (операций),  совершаемых с  использованием средств автоматизации или без

использования  таких  средств  с  персональными  данными,  включая  сбор,  запись,
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систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение,

использование,  передачу  (распространение,  предоставление,  доступ),  обезличивание,

блокирование, удаление, уничтожение персональных данных;

4)  автоматизированная обработка персональных данных - обработка персональных

данных с помощью средств вычислительной техники;

5)  распространение персональных данных -  действия,  направленные на раскрытие

персональных данных неопределенному кругу лиц;

6)  предоставление  персональных  данных -  действия,  направленные  на  раскрытие

персональных данных определенному лицу или определенному кругу лиц;

7)  блокирование  персональных  данных -  временное  прекращение  обработки

персональных  данных  (за  исключением  случаев,  если  обработка  необходима  для

уточнения персональных данных);

8)  уничтожение персональных данных - действия, в результате которых становится

невозможным  восстановить  содержание  персональных  данных  в  информационной

системе  персональных  данных  и  (или)  в  результате  которых  уничтожаются

материальные носители персональных данных;

9) обезличивание персональных данных - действия, в результате которых становится

невозможным  без  использования  дополнительной  информации  определить

принадлежность персональных данных конкретному субъекту персональных данных;

10) информационная система персональных данных - совокупность содержащихся в

базах данных персональных данных и обеспечивающих их обработку информационных

технологий и технических средств;

11) трансграничная передача персональных данных - передача персональных данных

на  территорию  иностранного  государства  органу  власти  иностранного  государства,

иностранному физическому лицу или иностранному юридическому лицу 1.

II. Условия и порядок обработки персональных данных в связи с реализацией

служебных или трудовых отношений

8. Персональные данные субъектов персональных данных, указанных в пункте 5 Правил,

обрабатываются в целях

(сотрудники) обеспечения  кадровой  работы,  в  том  числе  в  целях   содействия  в

1

 ст.3 Федерального закона от 27 июля 2006г. №152-ФЗ



выполнении осуществляемой работы, обучения и должностного роста, учета результатов

исполнения должностных обязанностей, обеспечения личной безопасности сотрудников,

обеспечения  установленных  законодательством  Российской  Федерации  условий  труда,

гарантий и компенсаций, сохранности принадлежащего им имущества, а также в целях

противодействия коррупции;

(обучающиеся, воспитанники, родители (законные представители) обучающихся и

сотрудников)   осуществления  образовательно-воспитательной   деятельности,

индивидуального  учёта  результатов  освоения  детьми  образовательных  программ,

предоставления  мер  социальной  поддержкиобеспечения  соблюдения  законов  и  иных

нормативных  правовых  актов,  обеспечения  их  личной  безопасности,  обеспечения

сохранности имущества

Правовым основанием обработки персональных данных являются:

- трудовое законодательство;

- согласие на обработку персональных данных

9. В  целях,  указанных  в  пункте  8  Правил,  обрабатываются  следующие  категории

персональных данных сотрудников учреждения:

1) фамилия, имя, отчество (последнее при наличии), в том числе предыдущие фамилии,

имена и (или) отчества, в случае их изменения;

2) число, месяц, год рождения;

3) место рождения;

4) пол;

5) сведения о гражданстве (в том числе предыдущие гражданства, иные гражданства);

6) вид, серия, номер документа, удостоверяющего личность, дата выдачи, наименование

органа, выдавшего его;

7) адрес и дата регистрации по месту жительства (месту пребывания), адрес фактического

проживания;

8) номер контактного телефона или сведения о других способах связи;

9) реквизиты страхового свидетельства обязательного пенсионного страхования;

10) идентификационный номер налогоплательщика;

11) сведения о семейном положении, составе семьи и о близких родственниках (в том

числе бывших);

12) сведения о трудовой деятельности;



13) сведения о воинском учете и реквизиты документов воинского учета;

14)  сведения  об  образовании  (когда  и  какие  образовательные,  научные  и  иные

организации окончил, номера документов об образовании, направление подготовки или

специальность по документу об образовании, квалификация);

15) сведения об ученой степени, ученом звании;

16) сведения о владении иностранными языками, уровень владения;

17) фотография;

18) сведения о прохождении гражданской службы (работы), в том числе: дата, основания

поступления на гражданскую службу (работу) и назначения на должность гражданской

службы,  дата,  основания  назначения,  перевода,  перемещения  на  иную  должность

гражданской  службы  (работы),  наименование  замещаемых  должностей  гражданской

службы  с  указанием  структурных  подразделений,  размера  денежного  содержания

(заработной  платы),  результатов  аттестации  на  соответствие  замещаемой  должности

гражданской службы, а также сведения о прежнем месте работы;

19)  сведения,  содержащиеся  в  трудовом  договоре,  дополнительных  соглашениях  к

трудовому договору;

20) сведения о наличии или отсутствии судимости;

21) сведения о государственных наградах, иных наградах и знаках отличия;

22) сведения о профессиональной переподготовке и (или) повышении квалификации;

23)  сведения  о  ежегодных оплачиваемых  отпусках,  учебных  отпусках  и  отпусках  без

сохранения денежного содержания;

24)  сведения  о  доходах,  расходах,  об  имуществе  и  обязательствах  имущественного

характера;

25) номер расчетного счета;

26) номер банковской карты;

27) иные персональные данные, необходимые для достижения целей, предусмотренных

пунктом 8 Правил.

10. В  целях,  указанных  в  пункте  8  Правил,  обрабатываются  следующие  категории

персональных  данных  обучающихся,  воспитанников,  родителей  (законных

представителей) обучающихся и воспитанников учреждения:

1) фамилия, имя, отчество (последнее при наличии), в том числе предыдущие фамилии,

имена и (или) отчества, в случае их изменения;



2) число, месяц, год рождения;

3) место рождения;

4) пол;

5) сведения о гражданстве (в том числе предыдущие гражданства, иные гражданства);

6) вид, серия, номер документа, удостоверяющего личность, дата выдачи, наименование

органа, выдавшего его;

7) данные документа, подтверждающего родство заявителя;

8) адрес и дата регистрации по месту жительства (месту пребывания), адрес фактического

проживания;

9) номер контактного телефона или сведения о других способах связи;

10)  реквизиты  страхового  свидетельства  обязательного  пенсионного  страхования  (для

ребенка (при наличии);

11) сведения о составе семьи и о близких родственниках;

12) фотография;

13) номер полиса обязательного медицинского страхования ребенка;

14) иные персональные данные, необходимые для достижения целей, предусмотренных

пунктом 8 Правил.

11. Обработка персональных данных осуществляется с согласия субъекта персональных данных

на обработку его персональных данных. 2

12.  Сведения,  которые характеризуют физиологические и биологические особенности

человека,  на  основании  которых  можно  установить  его  личность  (биометрические

персональные данные) и которые используются оператором для установления личности

субъекта персональных данных,  могут обрабатываться только при наличии согласия в

письменной форме субъекта персональных данных. 3

13. Субъект  персональных  данных  принимает  решение  о  предоставлении  его  персональных

данных и дает согласие на их обработку свободно, своей волей и в своем интересе. Согласие на

обработку персональных данных должно быть конкретным, информированным и сознательным.

Согласие на обработку персональных данных может быть дано субъектом персональных данных

или его представителем в любой позволяющей подтвердить факт его получения форме,  если

иное  не  установлено  федеральным  законом.  В  случае  получения  согласия  на  обработку

персональных данных от  представителя  субъекта  персональных данных полномочия  данного

2 п. 1 ст.6 Федерального закона от 27 июля 2006г. №152-ФЗ

3п. 1 ст. 11  Федерального закона от 27 июля 2006г. №152-ФЗ



представителя  на  дачу  согласия  от  имени  субъекта  персональных  данных  проверяются

оператором.4

14. В случаях,  предусмотренных пунктом 13 Правил,  согласие субъекта персональных

данных  оформляется  в  письменной  форме,  если  иное  не  установлено  Федеральным

законом "О персональных данных".

15. Обработка  персональных  данных  сотрудников  Учреждения  включает  в  себя

следующие  действия:  сбор,  запись,  систематизацию,  накопление,  хранение,  уточнение

(обновление,  изменение),  извлечение,  использование,  передачу  (распространение,

предоставление,  доступ),  обезличивание,  блокирование,  удаление,  уничтожение

персональных данных.

16. Сбор,  запись,  систематизация,  накопление  и  уточнение  (обновление,  изменение)

персональных данных осуществляется путем:

1)  непосредственного  получения  оригиналов  необходимых  документов  (заявление,

трудовая книжка, анкета, иные документы);

2) копирования оригиналов документов;

3) внесения сведений в учетные формы (на бумажных и электронных носителях);

4) формирования персональных данных;

5)  внесения  персональных  данных  в  информационные  системы,  используемые

Учреждением.

17. Запрещается  получать,  обрабатывать  персональные  данные,  не  предусмотренные

пунктами 9-10 Правил, в том числе касающиеся расовой, национальной принадлежности,

политических взглядов, религиозных или философских убеждений, интимной жизни.

18. Передача (распространение, предоставление) и использование персональных данных

осуществляется  лишь  в  случаях  и  порядке,  предусмотренных  законодательством

Российской Федерации.

III. Права субъекта персональных данных

19.  Субъект  персональных  данных  вправе  требовать  от  оператора  уточнения  его

персональных данных, их блокирования или уничтожения в случае, если персональные

данные являются неполными, устаревшими, неточными, незаконно полученными или не

являются  необходимыми  для  заявленной  цели  обработки,  а  также  принимать

предусмотренные законом меры по защите своих прав.

4п. 1 ст. 9  Федерального закона от 27 июля 2006г. №152-ФЗ
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20. Информация,  касающаяся  обработки  персональных  данных  субъекта,  в  том  числе

содержащая:

1) подтверждение факта обработки персональных данных оператором;

2) правовые основания и цели обработки персональных данных;

3) цели и применяемые оператором способы обработки персональных данных;

4)  наименование  и  место  нахождения  оператора,  сведения  о  лицах  (за  исключением

работников оператора),  которые имеют доступ к  персональным данным или которым

могут быть раскрыты персональные данные на основании договора с оператором или на

основании федерального закона;

5) обрабатываемые персональные данные, относящиеся к соответствующему субъекту

персональных данных, источник их получения, если иной порядок представления таких

данных не предусмотрен федеральным законом;

6) сроки обработки персональных данных, в том числе сроки их хранения;

7)  порядок  осуществления  субъектом  персональных  данных  прав,  предусмотренных

настоящим Федеральным законом;

8)  информацию  об  осуществленной  или  о  предполагаемой  трансграничной  передаче

данных;

9) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку

персональных  данных  по  поручению  оператора,  если  обработка  поручена  или  будет

поручена такому лицу;

10)  иные сведения,  предусмотренные  настоящим Федеральным законом или  другими

федеральными законами.

должна  быть  предоставлена  субъекту  персональных данных  оператором в  доступной

форме, и в них не должны содержаться персональные данные, относящиеся к другим

субъектам  персональных  данных,  за  исключением  случаев,  если  имеются  законные

основания для раскрытия таких персональных данных.

21.  Информация,  касающаяся  обработки  персональных  данных  субъекта предоставляется

субъекту персональных данных или его представителю оператором при обращении либо

при получении запроса субъекта персональных данных или его представителя. Запрос

должен  содержать  номер  основного  документа,  удостоверяющего  личность  субъекта

персональных  данных  или  его  представителя,  сведения  о  дате  выдачи  указанного

документа  и  выдавшем  его  органе,  сведения,  подтверждающие  участие  субъекта



персональных данных в  отношениях с  оператором (номер договора,  дата  заключения

договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным

образом подтверждающие факт обработки персональных данных оператором, подпись

субъекта персональных данных или его представителя. Запрос может быть направлен в

форме  электронного  документа  и  подписан  электронной  подписью в  соответствии  с

законодательством Российской Федерации.

22. В  случае,  если  информация,  касающаяся  обработки  персональных данных субъекта, а

также  обрабатываемые  персональные  данные  были  предоставлены  для  ознакомления

субъекту персональных данных по его запросу,  субъект персональных данных вправе

обратиться повторно к оператору или направить ему повторный запрос не ранее чем

через  тридцать  дней  после  первоначального  обращения  или  направления

первоначального  запроса,  если  более  короткий  срок  не  установлен  федеральным

законом.

23. Оператор вправе отказать субъекту персональных данных в выполнении повторного

запроса,  не  соответствующего  условиям.  Такой  отказ  должен  быть  мотивированным.

Обязанность  представления  доказательств  обоснованности  отказа  в  выполнении

повторного запроса лежит на операторе. 

24. Право субъекта персональных данных на доступ к его персональным данным может

быть ограничено в соответствии с федеральными законами, в том числе если:

1)  обработка  персональных  данных,  включая  персональные  данные,  полученные  в

результате  оперативно-разыскной,  контрразведывательной  и  разведывательной

деятельности,  осуществляется  в  целях  обороны  страны,  безопасности  государства  и

охраны правопорядка;

2)  обработка  персональных  данных  осуществляется  органами,  осуществившими

задержание субъекта персональных данных по подозрению в совершении преступления,

либо предъявившими субъекту персональных данных обвинение по уголовному делу,

либо  применившими  к  субъекту  персональных  данных  меру  пресечения  до

предъявления обвинения, за исключением предусмотренных  уголовно-процессуальным

законодательством Российской  Федерации  случаев,  если  допускается  ознакомление

подозреваемого или обвиняемого с такими персональными данными;

3) обработка персональных данных осуществляется в соответствии с законодательством

о противодействии легализации (отмыванию) доходов, полученных преступным путем, и
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финансированию терроризма;

4) доступ субъекта персональных данных к его персональным данным нарушает права и

законные интересы третьих лиц;

5)  обработка  персональных  данных  осуществляется  в  случаях,  предусмотренных

законодательством  Российской  Федерации  о  транспортной  безопасности,  в  целях

обеспечения устойчивого и  безопасного функционирования транспортного комплекса,

защиты интересов личности, общества и государства в сфере транспортного комплекса

от актов незаконного вмешательства5.

25. Если субъект персональных данных считает, что оператор осуществляет обработку

его персональных данных с нарушением требований настоящего Федерального закона

или иным образом нарушает его права и свободы, субъект персональных данных вправе

обжаловать  действия  или бездействие  оператора  в  уполномоченный орган  по защите

прав субъектов персональных данных или в судебном порядке6.

IV. Обязанности оператора

26. При  сборе  персональных  данных  оператор  обязан  предоставить  субъекту

персональных данных по его просьбе информацию,  касающаяся обработки персональных

данных субъекта.

27. Если предоставление персональных данных является обязательным в соответствии с

федеральным  законом,  оператор  обязан  разъяснить  субъекту  персональных  данных

юридические последствия отказа предоставить его персональные данные7.

28. При  сборе  персональных  данных,  в  том  числе  посредством  информационно-

телекоммуникационной  сети  "Интернет",  оператор  обязан  обеспечить  запись,

систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение

персональных данных граждан  Российской  Федерации  с  использованием баз  данных,

находящихся на территории Российской Федерации8.

29. Оператор  обязан  принимать  меры,  необходимые  и  достаточные  для  обеспечения

выполнения  обязанностей,  предусмотренных  настоящим  Федеральным  законом  и

принятыми  в  соответствии  с  ним  нормативными  правовыми  актами.  Оператор

самостоятельно  определяет  состав  и  перечень  мер,  необходимых  и  достаточных  для

5 ст. 14  Федерального закона от 27 июля 2006г. №152-ФЗ

6 ст. 17 Федерального закона от 27 июля 2006г. №152-ФЗ

7 ст.18  Федерального закона от 27 июля 2006г. №152-ФЗ
8 ст.18  Федерального закона от 27 июля 2006г. №152-ФЗ



обеспечения  выполнения  обязанностей,  предусмотренных  настоящим  Федеральным

законом и принятыми в соответствии с ним нормативными правовыми актами, если иное

не  предусмотрено  настоящим  Федеральным  законом  или  другими  федеральными

законами. К таким мерам относятся:

1)  назначение  оператором,  являющимся  юридическим  лицом,  ответственного  за

организацию обработки персональных данных;

2)  издание оператором,  являющимся юридическим лицом, документов,  определяющих

политику оператора в отношении обработки персональных данных, локальных актов по

вопросам обработки персональных данных, а также локальных актов, устанавливающих

процедуры, направленные на предотвращение и выявление нарушений законодательства

Российской Федерации, устранение последствий таких нарушений;

3)  применение  правовых,  организационных  и  технических  мер  по  обеспечению

безопасности персональных данных;

4) осуществление внутреннего контроля соответствия обработки персональных данных

Федеральному законодательству, требованиям к защите персональных данных, политике

оператора в отношении обработки персональных данных, локальным актам оператора;

5) оценка вреда, который может быть причинен субъектам персональных данных в случае

нарушения  настоящего  Федерального  закона,  соотношение  указанного  вреда  и

принимаемых оператором мер, направленных на обеспечение выполнения обязанностей,

предусмотренных настоящим Федеральным законом;

6)  ознакомление  работников  оператора,  непосредственно  осуществляющих  обработку

персональных  данных,  с  положениями  законодательства  Российской  Федерации  о

персональных  данных,  в  том  числе  требованиями  к  защите  персональных  данных,

документами,  определяющими  политику  оператора  в  отношении  обработки

персональных  данных,  локальными  актами  по  вопросам  обработки  персональных

данных, и (или) обучение указанных работников9.

30.     Оператор  при  обработке  персональных  данных  обязан  принимать  необходимые

правовые,  организационные  и  технические  меры  или  обеспечивать  их  принятие  для

защиты  персональных  данных  от  неправомерного  или  случайного  доступа  к  ним,

уничтожения, изменения, блокирования, копирования, предоставления, распространения

персональных  данных,  а  также  от  иных  неправомерных  действий  в  отношении

персональных данных.

9 п.1 ст.18.1 Федерального закона от 27 июля 2006г. №152-ФЗ



31. Обеспечение безопасности персональных данных достигается:

1)  определением  угроз  безопасности  персональных  данных  при  их  обработке  в

информационных системах персональных данных;

2)  применением  организационных  и  технических  мер  по  обеспечению  безопасности

персональных  данных  при  их  обработке  в  информационных  системах  персональных

данных,  необходимых  для  выполнения  требований  к  защите  персональных  данных,

исполнение  которых  обеспечивает  установленные  Правительством  Российской

Федерации уровни защищенности персональных данных;

3) применением прошедших в установленном порядке процедуру оценки соответствия

средств защиты информации;

4)  оценкой  эффективности  принимаемых  мер  по  обеспечению  безопасности

персональных данных до ввода в эксплуатацию информационной системы персональных

данных;

5) учетом машинных носителей персональных данных;

6)  обнаружением  фактов  несанкционированного  доступа  к  персональным  данным  и

принятием мер;

7)  восстановлением  персональных  данных,  модифицированных  или  уничтоженных

вследствие несанкционированного доступа к ним;

8)  установлением  правил  доступа  к  персональным  данным,  обрабатываемым  в

информационной системе персональных данных, а также обеспечением регистрации и

учета  всех  действий,  совершаемых  с  персональными  данными  в  информационной

системе персональных данных;

9)  контролем  за  принимаемыми  мерами  по  обеспечению  безопасности  персональных

данных и уровня защищенности информационных систем персональных данных.

32.  Для  целей  настоящей  статьи  под  угрозами  безопасности  персональных  данных

понимается  совокупность  условий  и  факторов,  создающих  опасность

несанкционированного,  в  том  числе  случайного,  доступа  к  персональным  данным,

результатом которого могут стать уничтожение, изменение, блокирование, копирование,

предоставление, распространение персональных данных, а также иные неправомерные

действия  при  их  обработке  в  информационной  системе  персональных  данных.  Под

уровнем  защищенности  персональных  данных  понимается  комплексный  показатель,

характеризующий  требования,  исполнение  которых  обеспечивает  нейтрализацию
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определенных  угроз  безопасности  персональных  данных  при  их  обработке  в

информационных системах персональных данных10.

33.  Оператор обязан сообщить субъекту персональных данных или его представителю

информацию  о  наличии  персональных  данных,  относящихся  к  соответствующему

субъекту  персональных  данных,  а  также  предоставить  возможность  ознакомления  с

этими персональными данными при обращении субъекта персональных данных или его

представителя  либо  в  течение  тридцати  дней  с  даты  получения  запроса  субъекта

персональных данных или его представителя.

34. В случае отказа в предоставлении информации о наличии персональных данных о

соответствующем субъекте  персональных данных или персональных данных субъекту

персональных данных или его представителю при их обращении либо при получении

запроса субъекта персональных данных или его представителя оператор обязан дать в

письменной форме мотивированный ответ,  содержащий ссылку на положение  части 8

статьи 14  Федерального закона от 27 июля 2006г.  №152-ФЗ  или иного федерального

закона, являющееся основанием для такого отказа, в срок, не превышающий тридцати

дней со дня обращения субъекта персональных данных или его представителя либо с

даты получения запроса субъекта персональных данных или его представителя.

35. Оператор обязан предоставить безвозмездно субъекту персональных данных или его

представителю возможность ознакомления с персональными данными, относящимися к

этому субъекту персональных данных. В срок, не превышающий семи рабочих дней со

дня предоставления субъектом персональных данных или его представителем сведений,

подтверждающих,  что  персональные  данные  являются  неполными,  неточными  или

неактуальными,  оператор  обязан  внести  в  них  необходимые  изменения.  В  срок,  не

превышающий  семи  рабочих  дней  со  дня  представления  субъектом  персональных

данных или  его  представителем сведений,  подтверждающих,  что  такие  персональные

данные  являются  незаконно  полученными  или  не  являются  необходимыми  для

заявленной цели обработки,  оператор обязан уничтожить такие персональные данные.

Оператор  обязан  уведомить  субъекта  персональных  данных  или  его  представителя  о

внесенных  изменениях  и  предпринятых  мерах  и  принять  разумные  меры  для

уведомления  третьих  лиц,  которым  персональные  данные  этого  субъекта  были

переданы11.

10 п.11 ст19 Федерального закона от 27 июля 2006г. №152-ФЗ
11 п.3  ст. 20  Федерального закона от 27 июля 2006г. №152-ФЗ



36.  В  случае  выявления  неправомерной  обработки  персональных  данных,

осуществляемой  оператором  или  лицом,  действующим  по  поручению  оператора,

оператор в срок, не превышающий трех рабочих дней с даты этого выявления, обязан

прекратить  неправомерную  обработку  персональных  данных  или  обеспечить

прекращение неправомерной обработки персональных данных лицом, действующим по

поручению  оператора.  В  случае,  если  обеспечить  правомерность  обработки

персональных данных невозможно, оператор в срок, не превышающий десяти рабочих

дней  с  даты  выявления  неправомерной  обработки  персональных  данных,  обязан

уничтожить такие персональные данные или обеспечить их уничтожение. Об устранении

допущенных  нарушений  или  об  уничтожении  персональных  данных  оператор  обязан

уведомить  субъекта  персональных  данных  или  его  представителя,  а  в  случае,  если

обращение  субъекта  персональных  данных  или  его  представителя  либо  запрос

уполномоченного  органа  по  защите  прав  субъектов  персональных  данных  были

направлены уполномоченным органом по защите прав субъектов персональных данных,

также указанный орган12.

37. В  случае  достижения  цели  обработки  персональных  данных  оператор  обязан

прекратить  обработку  персональных  данных  или  обеспечить  ее  прекращение  (если

обработка  персональных  данных  осуществляется  другим  лицом,  действующим  по

поручению  оператора)  и  уничтожить  персональные  данные  или  обеспечить  их

уничтожение  (если  обработка  персональных  данных  осуществляется  другим  лицом,

действующим по поручению оператора) в срок, не превышающий тридцати дней с даты

достижения  цели  обработки  персональных  данных,  если  иное  не  предусмотрено

договором если оператор не вправе осуществлять обработку персональных данных без

согласия субъекта  персональных данных на основаниях,  предусмотренных настоящим

Федеральным законом или другими федеральными законами13.

38.  В  случае  отзыва  субъектом  персональных  данных  согласия  на  обработку  его

персональных  данных  оператор  обязан  прекратить  их  обработку  или  обеспечить

прекращение  такой  обработки  (если  обработка  персональных  данных  осуществляется

другим  лицом,  действующим  по  поручению  оператора)  и  в  случае,  если  сохранение

персональных данных более не требуется для целей обработки персональных данных,

уничтожить  персональные  данные  или  обеспечить  их  уничтожение  (если  обработка

12 п.3 ст.21   Федерального закона от 27 июля 2006г. №152-ФЗ
13 п.4 ст.21  Федерального закона от 27 июля 2006г. №152-ФЗ



персональных  данных  осуществляется  другим  лицом,  действующим  по  поручению

оператора)  в  срок,  не  превышающий  тридцати  дней  с  даты  поступления  указанного

отзыва14. 

39. В  случае  отсутствия  возможности  уничтожения  персональных  данных  в  течение

необходимого срока, оператор осуществляет блокирование таких персональных данных

или  обеспечивает  их  блокирование  (если  обработка  персональных  данных

осуществляется другим лицом, действующим по поручению оператора) и обеспечивает

уничтожение персональных данных в срок не более чем шесть месяцев, если иной срок

не установлен федеральными законами.

V. Уведомление об обработке персональных данных

40.   Оператор  до  начала  обработки  персональных  данных  обязан  уведомить

уполномоченный  орган  по  защите  прав  субъектов  персональных  данных  о  своем

намерении  осуществлять  обработку  персональных  данных,  за  исключением  случаев,

предусмотренных пунктом 41.

41. .  В  случае  изменения  сведений,  а  также  в  случае  прекращения  обработки

персональных данных оператор  обязан  уведомить  об  этом уполномоченный орган  по

защите  прав  субъектов  персональных  данных  в  течение  десяти  рабочих  дней  с  даты

возникновения  таких  изменений  или  с  даты  прекращения  обработки  персональных

данных.

VI. Особенности организации обработки персональных данных,
осуществляемой без использования средств автоматизации

42. Персональные данные при их обработке, осуществляемой без использования средств

автоматизации, должны обособляться от иной информации, в частности путем фиксации

их на отдельных материальных носителях персональных данных.

43.  При  фиксации  персональных  данных  на  материальных  носителях  не  допускается

фиксация  на  одном  материальном  носителе  персональных  данных,  цели  обработки

которых  заведомо  не  совместимы.  Для  обработки  различных  категорий  персональных

данных,  осуществляемой  без  использования  средств  автоматизации,  для  каждой

категории персональных данных используется отдельный материальный носитель.

44. Лица, осуществляющие обработку персональных данных без использования средств

автоматизации, должны быть проинформированы о факте обработки ими персональных

14 п.5 ст.21  Федерального закона от 27 июля 2006г. №152-ФЗ



данных,  обработка  которых  осуществляется  оператором  без  использования  средств

автоматизации,  категориях  обрабатываемых  персональных  данных,  а  также  об

особенностях и правилах осуществления такой обработки, установленных нормативными

правовыми актами.

45.  При  ведении  журналов  (реестров,  книг),  содержащих  персональные  данные,

необходимые для однократного пропуска субъекта персональных данных на территорию,

на  которой находится  оператор,  или в  иных аналогичных целях,  должны соблюдаться

следующие условия:

а) необходимость ведения такого журнала (реестра, книги) должна быть предусмотрена

актом  оператора,  содержащим  сведения  о  цели  обработки  персональных  данных,

осуществляемой без использования средств автоматизации, способы фиксации и состав

информации, запрашиваемой у субъектов персональных данных, перечень лиц (поименно

или по должностям),  имеющих доступ к материальным носителям и ответственных за

ведение и сохранность журнала (реестра, книги), сроки обработки персональных данных,

а также сведения о порядке пропуска субъекта персональных данных на территорию, на

которой  находится  оператор,  без  подтверждения  подлинности  персональных  данных,

сообщенных субъектом персональных данных;

б)  копирование  содержащейся  в  таких  журналах  (реестрах,  книгах)  информации  не

допускается;

в)  персональные  данные  каждого  субъекта  персональных  данных  могут  заноситься  в

такой журнал (книгу, реестр) не более одного раза в каждом случае пропуска субъекта

персональных данных на территорию, на которой находится оператор.

46. Уничтожение или обезличивание части персональных данных, если это допускается

материальным носителем,  может производиться  способом,  исключающим дальнейшую

обработку  этих  персональных  данных  с  сохранением  возможности  обработки  иных

данных, зафиксированных на материальном носителе (удаление, вымарывание).

47. Уточнение персональных данных при осуществлении их обработки без использования

средств  автоматизации  производится  путем  обновления  или  изменения  данных  на

материальном  носителе,  а  если  это  не  допускается  техническими  особенностями

материального носителя, - путем фиксации на том же материальном носителе сведений о

вносимых в них изменениях либо путем изготовления нового материального носителя с

уточненными персональными данными.



48.  Обработка  персональных  данных,  осуществляемая  без  использования  средств

автоматизации,  должна  осуществляться  таким  образом,  чтобы  в  отношении  каждой

категории персональных данных можно было определить места хранения персональных

данных  (материальных  носителей)  и  установить  перечень  лиц,  осуществляющих

обработку персональных данных либо имеющих к ним доступ.

49. Необходимо обеспечивать раздельное хранение персональных данных (материальных

носителей), обработка которых осуществляется в различных целях.

50.  При  хранении  материальных  носителей  должны  соблюдаться  условия,

обеспечивающие  сохранность  персональных  данных  и  исключающие

несанкционированный к ним доступ. Перечень мер, необходимых для обеспечения таких

условий,  порядок  их  принятия,  а  также  перечень  лиц,  ответственных  за  реализацию

указанных мер, устанавливаются оператором15.

VII. Требования и методы по обезличиванию персональных данных

51.  В соответствии со  статьей 3 Федерального закона от 27 июля 2006 г. N 152-ФЗ "О

персональных данных" под обезличиванием персональных данных понимаются действия,

в  результате  которых  становится  невозможным  без  использования  дополнительной

информации определить принадлежность персональных данных конкретному субъекту

персональных данных.

52.  Обезличивание  персональных  данных  должно  обеспечивать  не  только  защиту  от

несанкционированного  использования,  но  и  возможность  их  обработки.  Для  этого

обезличенные  данные  должны  обладать  свойствами,  сохраняющими  основные

характеристики обезличиваемых персональных данных.

53. К свойствам обезличенных данных относятся:

полнота (сохранение всей информации о конкретных субъектах или группах субъектов,

которая имелась до обезличивания);

структурированность (сохранение структурных связей между обезличенными данными

конкретного субъекта или группы субъектов, соответствующих связям, имеющимся до

обезличивания);

релевантность (возможность обработки запросов по обработке персональных данных и

получения ответов в одинаковой семантической форме);

15Положение об особенностях обработки персональных данных, осуществляемой без использования 
средств автоматизации (утв. постановлением Правительства РФ от 15 сентября 2008 г. N 687)

http://demo.garant.ru/document?id=12048567&sub=3


семантическая  целостность  (сохранение  семантики  персональных  данных  при  их

обезличивании);

применимость (возможность решения задач обработки персональных данных, стоящих

перед  оператором,  осуществляющим  обезличивание  персональных  данных,

обрабатываемых  в  информационных  системах  персональных  данных,  в  том  числе

созданных и функционирующих в рамках реализации федеральных целевых программ

(далее  -  оператор,  операторы),  без  предварительного  деобезличивания  всего  объема

записей о субъектах);

анонимность  (невозможность  однозначной  идентификации  субъектов  данных,

полученных в результате обезличивания, без применения дополнительной информации).

54. К характеристикам (свойствам) методов обезличивания персональных данных (далее

-  методы обезличивания),  определяющим возможность  обеспечения  заданных свойств

обезличенных данных, относятся:

обратимость  (возможность  преобразования,  обратного  обезличиванию

(деобезличивание), которое позволит привести обезличенные данные к исходному виду,

позволяющему определить принадлежность персональных данных конкретному субъекту,

устранить анонимность);

вариативность (возможность внесения изменений в параметры метода и его дальнейшего

применения без предварительного деобезличивания массива данных);

изменяемость (возможность внесения изменений (дополнений) в массив обезличенных

данных без предварительного деобезличивания);

стойкость  (стойкость  метода  к  атакам  на  идентификацию  субъекта  персональных

данных);

возможность косвенного деобезличивания (возможность проведения деобезличивания с

использованием информации других операторов);

совместимость  (возможность  интеграции  персональных  данных,  обезличенных

различными методами);

параметрический объем (объем дополнительной (служебной) информации, необходимой

для реализации метода обезличивания и деобезличивания);

возможность  оценки  качества  данных  (возможность  проведения  контроля  качества

обезличенных  данных  и  соответствия  применяемых  процедур  обезличивания

установленным для них требованиям).



55. К требованиям к свойствам получаемых обезличенных данных относятся:

сохранение полноты (состав обезличенных данных должен полностью соответствовать

составу обезличиваемых персональных данных);

сохранение структурированности обезличиваемых персональных данных;

сохранение семантической целостности обезличиваемых персональных данных;

анонимность отдельных данных не ниже заданного уровня (количества возможных.

56. К требованиям к свойствам метода обезличивания относятся:

обратимость (возможность проведения деобезличивания);

возможность обеспечения заданного уровня анонимности;

увеличение стойкости при увеличении объема обезличиваемых персональных данных16.

16 Приказ Федеральной службы по надзору в сфере связи, информационных технологий и
массовых коммуникаций от 5 сентября 2013 г. N 996


